
クラウドで強化する 
セキュリティ

ITセキュリティへの投資を増加させているにも 
かか わらず、I Tセキュリティに携 わるシニア 
リーダーの約80%が、自分の組織はサイバー 
攻撃に対して脆弱だと考えていますi。

では、未来を見据えているリーダーたち
は、必要なセキュリティ環境をどう実現 
するのでしょうか？

多くのリーダーたちにとって、それはクラウドへの
移行であったり、またはクラウドでの彼らの立場
を強化したりすることでもあります。

ただし、クラウドに配置すれば安全を確保できる
というわけではありません。それには、ITセキュリ
ティ戦略において一般的な多層防御を実行する
クラウドプロバイダーとの提携が重要です。そう
した場合に初めてベストプラクティスのクラウド
セキュリティを採用できます。

多層防御では、クラウドを含む7つのレイヤに 
さまざまなセキュリティ対策が分散されていま
す。したがって、1つのレイヤーで障害が発生して
も、強力で、しかも異なる防御を提供する６つの
レイヤがさらに存在するのです。

認 証 情 報 の 盗 難 、人 為 的 
ミス、フィッシングやビジネ
スメール詐欺といった社会
的攻撃が原因の侵害ii

クラウドコンポーネント

企業の内外で一番の弱点となる可能性があるの
は人材です。全員を厳格なデータセキュリティの
企業文化に参加させましょう。

ポリシー 
手順 
認識

ハイランドの安全、セキュア、高信頼性のクラウドプラットフォームについて 
詳細をご確認いただけます。
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「以前、ソリューションをホストしていましたが、データセンター 
事業には参入したくないと考えていました。それは、費用がかかり、

困難を伴います。サーバーの管理は、それ自体が大仕事です。何かが起きて 
サーバーが故障したら？私たちは、データが施設外で管理されていることに
確信を持ちたかったのです」

ビジネスアナリスト兼OnBaseシステム管理者 
Bob Walters氏
Heinen’s｜ストリーの全文を取得する
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67%
クラウドプロバイダーが 

お客様のポリシーや手順を
満たしているか、または 

それを超える

データセンターでの24時間 
体制によるサポートと警護

SOC2、ISO27001、 
NIST800-53、PCI、FFIEC 

などの第三者監査認定

リスト、多要素認証 (MFA)、
生体認証などのアクセス制御

強固な人事セキュリティ 
対策、ベンダー管理、 

継続的なトレーニング

電源冗長と消化システム

脆弱性管理と侵入テスト セキュリティ情報とイベント
管理：DoS攻撃の早期発見

セキュアな管理者 
アクセスプロトコル

保存中の暗号化 ネットワークセグメントや 
ファイアウォールなどの 

意図的な障壁を使用して、
データレイヤへの 
アクセスを制御

パーティション、アカウント、 
仮想化、または物理的な方法
で、データを他のクラウドの

お客様から物理的および 
論理的に分離

今後のベストな対策
こうしたセキュリティプロトコルの実装と保守は、非常に多くのリソースを必要とし複雑であるため、 
どこから始めればよいのかがわからない場合があります。さらに懸念されることは、既存のクラウド展開
が適切に設定・保守されていない場合、組織のセキュリティに対するリスクが高まる危険性があるという
ことです。

対策：実績あるパートナーは、真のクラウドセキュリティの実現を支援します。これは、セキュリティ 
管理に複雑な専門知識や限られた帯域を費やすことを望まない多くの企業にとって最適な方法です。 
ハイランドは、多層防御モデルのすべてのレイヤを、ハイランドのクラウド製品であるハイランドクラウド
に取り入れています。

多層防御の実現

ハイランドクラウドは、ハイランドのお客様向けにコンテンツサービスをホストするようにカスタム設計
された、セキュアなプライベート管理のクラウドプラットフォームです。120万人以上のハイランドクラウ
ドユーザーがビジネス成長をクラウドで加速しています。最近のForresterのレポートでは、ハイランド
のお客様に関する以下の内容が明らかになりました。

ハイランドクラウド

293% コンテンツサービスの構築 

時間を75％短縮

エンドユーザーの生産性が 

50％向上

ROI スピード 生産性

スパイ活動としての侵入ii

サイバー犯罪による世界的
損失の推計iii

クラウドコンポーネント

データやデバイスの場所を問わず、物理的に 
保護するためにできる限りのことを実行してくだ
さい。

巧妙な攻撃を受けた場合、境界線が最初の攻撃
を排除する必要があります。

防御を緩めるべきではありません。強化された 
ホストは、重要なアプリケーションの稼働を維持
します。

物理的セキュリティ

境界防御

ホストセキュリティ
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10%

1 
兆ドル

エンドポイントの検出と 
修復アプリケーション

強化された展開方法論 定期的で積極的な 
パッチ管理

クラウドコンポーネント

組織的犯罪集団による侵害ii

クラウドコンポーネント

内部ネットワークセキュリティは、迷宮のような
もので、脅威がターゲットに近づかないように 
します。

内部ネットワーク 
セキュリティ
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55%

クラウド展開は、オンプレミ
スシステムよりも可用性が 

向上するとビジネス 
リーダーたちが主張iii

78%

内部ファイアウォールと 
ネットワークセグメント

アウトバウンドWeb 
フィルタリング

転送中のデータ暗号化

N+1冗長性を備えた 
高可用性設定

役割ベースの最小特権 
アクセスプロトコル

アプリケーションセキュリ 
ティが最優先事項だと 

ビジネスやITの意思 
決定者が述べる

クラウドコンポーネント

一 流 のコンテンツサービスソリューションと 
それらが相互作用する基幹業務システムは、業界
最高水準の防御を備えている必要があります。

アプリケーション 
セキュリティ

レイヤ 

6

76%

アプリケーションレベルでの
暗号化キー管理

クラウドアプリケーション 
への認証のためのSSO

環境やアプリケーションの
ログ記録により、クラウド環
境、クラウドアプリケーショ
ン、およびデータのアクセス

と変更を完全に把握 

アプリケーション配信に特化したクラウドプロバイダーは、新たなリスクや脆弱性をもたらすこと 
なく、お客様のアプリケーションセキュリティを強化できます。

実際のデータは、お客様の環境で最も秘匿され、
保護されるべきものです。データセキュリティ
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クラウドコンポーネント

サイバーセキュリティ予算
は、本年度も次の 

分野で増加

91%

そのためには、以下が必要ですそのためには、以下が必要です
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